ÎMBUNATĂȚIREA ELEMENTULUI DECIZIONAL AL TESTELOR STATISTICE UTILIZATE ÎN APLICAȚIILE CRIPTOGRAFICE
Alina Petrescu-Nita, Carmina Georgescu, Emil Simion, Antonela Toma
1 Problematica proiectului
1.1 Descrierea


Un generator (pseudo)-aleator (GPA) de secvențe binare este un (algoritm)proces fizic care generează secvențe de biți de 0 și 1. În domeniul criptografiei, aceste structuri (matematice sau fizice după caz) constituie unul dintre elementele structurale de securitate ale primitivelor criptografice.

Un criteriu general utilizat și acceptat de către comunitatea academică în evaluarea de securitate a primitivelor criptografice (generatoare, algoritm sau protocoale criptografice) este prin intermediul testelor statistice de verificare a caracterului aleator. 

Evaluarea comportamentului uniform al generatoarelor (pseudo)aleatore utilizate în criptografie este o condiție necesară dar nu și suficientă în “demonstrarea” securității acestora.

National Institute of Standards and Technologies (NIST), principalul organism de standardizare din SUA, a propus în cadrul documentului NIST SP 800-22 [1] o suită de 15 teste statistice pentru verificarea caracterului aleator al secvențelor binare utilizate în aplicațiile criptografice. Subiectul este abordat și în literatura academică atât din punct de vedere matematic (Knuth[2]) cât și din punct de vedere al resurselor necesare implementării  (Marsaglia [3],  L’Ecuyer[4]).
Dacă eșantioanele, rezultate ca urmare a rulării GPA, trec testele statistice atunci nu rezultă implicit faptul că generatorul care a stat la baza generării eşantionului este “bun” pentru aplicații criptografice. În schimb, dacă se constată abateri de la comportamentul aleator atunci se poate trage concluzia că generatorul este “slab” din punct de vedere criptografic. Termenul de “slab” trebuie perceput prin faptul că există un “mecanism/metodă” prin care să poată fi prezis comportamentul generatorului.

Reținem faptul că aceste teste au fost principalul element de analiză a algoritmilor criptografici care au fost transmiși spre evaluare în cadrul competiției organizată de către NIST pentru selectarea algoritmului care va deveni standardul AES (Soto [5]).

În cadrul procesului de testare statistică avem două ipoteze statistice și anume:

· ipoteza nulă H0​ (secvența testată prezintă caracteristici de uniformitate);

 și 

- ipoteza alternativă HA secvența testată prezintă abateri de uniformitate Rezultatele testării statistice sunt supuse erorilor de ordinul 1 și 2: o eroare de ordinul 1 (notată cu ) este probabilitatea de a accepta o ipoteza falsă; o eroare de ordinul 2 (notată cu ) este probabilitatea de a respinge o ipoteză adevărată.

Testele NIST de evaluare a uniformității (algoritmilor)proceselor fizice care generează secvențe de biți au eroarea de ordinul 1 setată implicit la =0.01 dar nu oferă nicio estimare privind eroarea de ordinul 2 (Murphy [6]). Aspecte similare fiind constate și în categoriile de aplicații software agreate la nivel internațional (academic și industrial).
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2 Obiectivele proiectului


Obiectivele asumate în cadrul prezentei depuneri de proiect sunt centrate pe analiza testelor  statistice specificate în NIST SP 800-22 și a metodologiei TestU01, după cum urmează:

O1. Parametrizarea ipotezelor statistice astfel încât acestea să răspundă la întrebarea privind apartenența eșantionului la o distribuție Bernoulli cu valoarea p diferită de 0.5; 

O2. Evaluarea gradului de corelație al testelor statistice;

O3. Parametrizarea testelor astfel încât eroarea de ordinul 1 să fie variabilă;

O4. Determinarea erorii de ordinul 2 pentru fiecare test statistic, precum și pentru întreaga suită de teste statistice;

O5. Determinarea dimensiunii optime a volumului eșantionului astfel încât frecvența relativă să aproximeze probabilitatea teoretică cu o eroarea de cel mult ε.

O6. Studii comparative privind metodologiile de testare statistică NIST SP 800-22 și TestU01.

3 Impact

Realizarea obiectivelor propuse conduce la creșterea gradului de vizibilitate al UPB ca un contributor important în domeniul criptologiei (atât în cadrul UPB cât și în cadrul comunității academice), precum și la oferirea unui instrument flexibil și robust în evaluarea generatoarelor (pseudo)aleatoare utilizate în criptologie. 


Prin implicarea în cadrul activității de cercetare a studenților masteranzi din cadrul programului masteral Teoria Codării și Stocării Informației (TCSI), program gestionat la nivelul Departamentului de Metode și Modele Matematice din cadrul Facultății de Științe Aplicate, va crește prestigiul acestei direcții de master. Se are in vedere organizarea unor manifestări comune cu programele masterale similare din tara (Academia Tehnica Militara, Academia de Studii Economice, Universitatea din Iași).

Rezultatele obținute vor fi valorificate în cadrul unor proiecte viitoare. Totodată se are in vedere colaborarea interinstituționala cu programele masterale care abordează problematica cripto, organizate de alte universităţi de prestigiu din tara.
4 Metodologia cercetării

Pentru realizarea obiectivelor propuse echipa din cadrul proiectului va proceda la următoarele:

· realizarea unei implementări de referință privind testele statistice utilizate;

· dezvoltarea și implementarea unei suite de generatoare pseudo-aleatoare sigure din punct de vedere criptografic (care vor fi utilizate în simulare);

· pentru fiecare teste statistic specificat de NIST SP 800-22 se va evalua probabilitatea de a accepta  ipoteza falsă;

· pentru fiecare teste statistic specificat de NIST SP 800-22 se va evalua volumul minim al eșantionului necesar pentru atingerea unei anumite erori de ordinul 1;

· prin simulare se va estima gradul de corelație dintre teste, precum și corelația dintre acestea.

Echipa responsabilă cu implementarea proiectului are următoarea componență: manager de proiect si  3 matematicieni cu competente si abilităţi diferite (1 expert criptologie, 1 specialist calcul integral, 1 specialist statistică matematică). Toate cadrele implicate în proiect sunt doctori în științe matematice și își desfășoară activitatea în cadrul Departamentului de Metode și Modele Matematice.

Drepturile morale de autor cu privire la rezultatele cercetărilor obținute pe baza prezentului proiect sunt recunoscute tuturor persoanelor fizice care au contribuit la obținerea acestora, rezultatele fiind considerate operă colectivă, contribuția fiecărui autor nefiind individualizată. Aceste drepturi aparțin numai persoanelor fizice care au creat opera și nu pot face obiectul vreunei renunţări sau înstrăinări. Toți autorii rezultatelor științifice vor fi menționați în rezultatele cercetărilor obținute.

Toate materialele diseminate – rapoarte de cercetare, articole, broșuri, pagini web privind rezultatele proiectului vor conține fraze specifice ce vor include informații despere grantul ce le-a făcut posibile.

Totodată în cadrul activității de cercetare vor fi implicați și studenți masteranzi din cadrul programului masteral TCSI.

Pentru realizarea implementărilor și simulărilor va fi achiziționat un echipament de calcul dedicat.

Rezultatele obținute vor fi incluse în minim 4 articole care vor fi transmise spre evaluare, în vederea publicării sau prezentării, în cadrul jurnalelor sau conferințelor de specialitate, după caz.

Se are în vedere diseminarea rezultatelor inclusiv în cadrul conferințelor internaționale cu tematică criptografică, organizate în acest an în țara noastră: SECTIC2016 și BalkanCryptSec2016.

Totodată, în vederea diseminării rezultatelor obținute, scopul, obiectivele și rezultatele proiectului vor fi discutate  în cadrul unui Workshop și postate pe pagina de  internet dedicată proiectului. 
5 Buget

	Capitol de buget
	Suma (lei)

	Logistica

Diseminare
	7.000 (echipament calcul, harddisk extern, consumabile)
2.000  (workshop)

	Deplasări 
	Externe 13.000  (conferinţa EUROCRYPT2016-Austria, Cryptographic Hardware and Embedded Systems (CHES) 2016)-Franta). 

	Total
	22.000  


